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COMPUTER MIT ECHTHEITSZERTIFIKAT
Fälschungssicherheit von Hardware

Computerbauteile werden immer komplexer und daher anfälliger für Manipula-
tionen und Fälschungen. Im Projekt UNIQUE sollen Technologien entwickelt wer-
den, die die Echtheit und Fälschungssicherheit der Hardware von der Produktion 
bis zum Einsatz garantieren. 

Hardware wird immer komplexer und 
benötigt daher stärkere Sicherheitsme-
chanismen, um gegen unautorisierte 
Angriffe geschützt zu sein. Solche bös-
artigen Attacken werden allgemein als 
„Fälschen“ bezeichnet. Unter diesem 
Begriff versteht man einerseits die un-
erlaubte Entwicklung und Produktion 
entsprechender Imitate bzw. Nach-
bauten, wenn Urheberrechte nicht ent-
sprechend berücksichtigt werden oder 
andererseits die Manipulation von be-
stehenden Produkten.
Der Wert an gefälschten Gütern betrug 
im Jahre 2002 über 200 Mrd. $ und stieg 
2006 sogar auf 450 Mrd. $ an. Um den 
Anteil an Fälschungen am Weltmarkt zu 

verringern bzw. die Möglichkeit eines 
Angriffs zu unterbinden, erforscht und 
entwickelt das UNIQUE Projekt innova-
tive Chip Eigenschaften, um die eindeu-
tige Markierung und Identifi zierung von 
IT Produkten zu ermöglichen.
UNIQUE hat es sich zum Ziel gesetzt, die 
dringend geforderte Glaubwürdigkeit 
der Authentifi zierung von Produkten, 
sowie die sichere Erzeugung von Hard-
ware sicherzustellen. Das Vertrauen in 
Hardware Produkte konnte bislang lei-
der nicht hergestellt werden, da in der 
Vergangenheit immer nur die Sicher-
heitsanalyse und nicht die Entwicklung 
von Sicherheitsmechanismen im Vor-
dergrund stand.

Die im UNIQUE Projekt nun neu entwi-
ckelten Technologien sollen hingegen 
Funktionalitäten aufweisen, die es er-
möglichen, gegen Fälschungen, Klonen, 
Verfälschungen, Reverse Engineering 
und die Einbindung von schädlichen 
Codes in Produkte zu agieren und somit 
jeglicher unautorisierten Modifi kation 
entgegenzuwirken. Dabei wird aber 
nicht nur auf neue Sicherheitshardware, 
sondern auch auf die in die Hardware 
integrierten Sicherheitsfunktionen und 
Evaluierungsmethoden der Hardware 
und Software Wert gelegt.
Das Projekt versucht, dem Problem der 
bislang ursprünglichen Fälschungssi-
cherung vom Level der Applikation bis 
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hin zur direkten Integration auf den 
Computerchips entgegenzuwirken. Je-
doch muss dies schon beim Design 
der Sicherheitsarchitektur, welche die 
Sicherheitsprotokolle und Designprin-
zipien enthält, berücksichtigt werden. 
Kryptographische Bausteine werden 
dazu verwendet, um eindeutige Eigen-
schaften der vorhandenen Hardware 
auszuwerten und das Sicherheitspro-

tokoll zu generieren. In jedem Desi-
gnschritt müssen diese Technologien 
durch geeignete Mechanismen abgesi-
chert werden; zusätzlich muss für eine 
sichere Kommunikation und konsi-
stente Schnittstellen von der Applikati-
onsebene bis hin zur Hardware-Schicht 
gesorgt sein.
Die Hauptaufgabe des Projekts ist die 
Entwicklung von innovativen sicheren 

Technologien, die kosteneffi zient und 
effektiv einsetzbar sind. Für die Re-
alisierung der gesicherten Hardware 
Komponenten werden integrierte 
Schaltkreise verwendet, um vor allem 
die Sicherheit in der Elektronik-, Auto-
mobil-, Flugzeug- und Pharmaindustrie 
sowie kritische Infrastrukturen und be-
hördliche Anwendungen wesentlich zu 
erhöhen.
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Ihr Wegweiser durch die Europäischen 
und Internationalen Programme: 
Information, Beratung, Coaching von der 
Projektidee bis zum Projektabschluss 
bieten Ihnen die ExpertInnen der FFG. 

Profi tieren Sie vom umfassenden 
Service und optimieren Sie damit 
Ihre  Erfolgschancen im 
„Match“ um euro päische 
Forschungsgelder.
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