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UNIQUE

Foundations for Forgery-Resistant
Security Hardware

Programm: 7. EU-Rahmenprogramm fiir
Forschung, technologische Entwicklung und
Demonstration

Forderlinie: Informations- und Kommuni-
kationstechnologien

Projekttyp: STREP

Projektkosten: 4,215.026 Euro, davon
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Laufzeit: 1.9.2009 - 31.08.2012

Projektkoordinator: Technikon Forschungs-
und Planungsgesellschaft mbH

Projektwebsite: www.unique-project.eu

Computerbauteile werden immer komplexer und daher anfélliger fiir Manipula-
tionen und Falschungen. Im Projekt UNIQUE sollen Technologien entwickelt wer-
den, die die Echtheit und Falschungssicherheit der Hardware von der Produktion
bis zum Einsatz garantieren.

Hardware wird immer komplexer und
benotigt daher starkere Sicherheitsme-
chanismen, um gegen unautorisierte
Angriffe geschiitzt zu sein. Solche bos-
artigen Attacken werden allgemein als
»Falschen” bezeichnet. Unter diesem
Begriff versteht man einerseits die un-
erlaubte Entwicklung und Produktion
entsprechender Imitate bzw. Nach-
bauten, wenn Urheberrechte nicht ent-
sprechend beriicksichtigt werden oder
andererseits die Manipulation von be-
stehenden Produkten.

Der Wert an gefadlschten Giitern betrug
imJahre 2002 iiber 200 Mrd. $ und stieg
2006 sogar auf 450 Mrd. $ an. Um den
Anteil an Falschungen am Weltmarkt zu

verringern bzw. die Moglichkeit eines
Angriffs zu unterbinden, erforscht und
entwickelt das UNIQUE Projekt innova-
tive Chip Eigenschaften, um die eindeu-
tige Markierung und Identifizierung von
IT Produkten zu ermoglichen.

UNIQUE hat es sich zum Ziel gesetzt, die
dringend geforderte Glaubwirdigkeit
der Authentifizierung von Produkten,
sowie die sichere Erzeugung von Hard-
ware sicherzustellen. Das Vertrauen in
Hardware Produkte konnte bislang lei-
der nicht hergestellt werden, da in der
Vergangenheit immer nur die Sicher-
heitsanalyse und nicht die Entwicklung
von Sicherheitsmechanismen im Vor-
dergrund stand.

Die im UNIQUE Projekt nun neu entwi-
ckelten Technologien sollen hingegen
Funktionalitdten aufweisen, die es er-
moglichen, gegen Falschungen, Klonen,
Verfdlschungen, Reverse Engineering
und die Einbindung von schéadlichen
Codes in Produkte zu agieren und somit
jeglicher unautorisierten Modifikation
entgegenzuwirken. Dabei wird aber
nicht nuraufneue Sicherheitshardware,
sondern auch auf die in die Hardware
integrierten Sicherheitsfunktionen und
Evaluierungsmethoden der Hardware
und Software Wert gelegt.

Das Projekt versucht, dem Problem der
bislang urspriinglichen Falschungssi-
cherung vom Level der Applikation bis
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hin zur direkten Integration auf den
Computerchips entgegenzuwirken. Je-
doch muss dies schon beim Design
der Sicherheitsarchitektur, welche die
Sicherheitsprotokolle und Designprin-
zipien enthdlt, beriicksichtigt werden.
Kryptographische Bausteine werden
dazu verwendet, um eindeutige Eigen-
schaften der vorhandenen Hardware
auszuwerten und das Sicherheitspro-

tokoll zu generieren. In jedem Desi-
gnschritt miissen diese Technologien
durch geeignete Mechanismen abgesi-
chert werden; zusatzlich muss fiir eine
sichere  Kommunikation und konsi-
stente Schnittstellen von der Applikati-
onsebene bis hin zur Hardware-Schicht
gesorgt sein.

Die Hauptaufgabe des Projekts ist die
Entwicklung von innovativen sicheren
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Technologien, die kosteneffizient und
effektiv einsetzbar sind. Fiir die Re-
alisierung der gesicherten Hardware
Komponenten  werden integrierte
Schaltkreise verwendet, um vor allem
die Sicherheit in der Elektronik-, Auto-
mobil-, Flugzeug- und Pharmaindustrie
sowie kritische Infrastrukturen und be-
hordliche Anwendungen wesentlich zu
erh6hen.
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